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1 Цели и задачи изучения дисциплины

1.1 Цель преподавания дисциплины

Целью изучения дисциплины является формирование представлений в

области информационной и психологической безопасности в цифровой среде.

1.2 Задачи изучения дисциплины

• Сформировать представления о информационной безопасности и

угрозах при работе в цифровой среде;

• Развитие умения совместно вырабатывать правила и нормы

сетевого поведения в определенных сообществах, способности модерирования

с учетом соблюдения этих норм при работе в сети;

• Формирование у студентов знаний и умений, необходимых для

дальнейшего самообразования в области информационно-психологической

безопасности личности при интернет-коммуникации.

1.3 Перечень планируемых результатов обучения по дисциплине

(модулю), соотнесенных с планируемыми результатами освоения

образовательной программы

Код и наименование индикатора
достижения компетенции

Запланированные результаты обучения по дисциплине

УК-1: Способен осуществлять критический анализ проблемных ситуаций на

основе системного подхода, вырабатывать стратегию действий

УК-1.1:  Выявляет

проблемную ситуацию в

процессе анализа проблемы,

определяет этапы ее

разрешения с учетом

вариативных контекстов.

УК-1.2: Находит, критически

анализирует и выбирает

информацию, необходимую

для выработки стратегии

действий по разрешению

проблемной ситуации.

УК-1.3: Рассматривает

различные варианты решения

проблемной ситуации на

основе системного подхода,

оценивает их преимущества и

риски.

УК-1.4: Грамотно, логично,

аргументированно

формулирует собственные

суждения и оценки.

Предлагает стратегию

действий.
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УК-1.5: Определяет и

оценивает практические

последствия

УК-4: Способен применять современные коммуникативные технологии, в том

числе на иностранном(ых) языке(ах), для академического и профессионального

взаимодействия

УК-4.1:  Выбирает на

государственном и

иностранном (-ых) языках

коммуникативно приемлемые

стили делового общения,

вербальные и невербальные

средства взаимодействия с

партнерами.

УК-4.2: Использует

информационнокоммуникацио

нные технологии при поиске

необходимой информации в

процессе решения различных

коммуникативных задач на

государственном и

иностранном (-ых) языках.

УК-4.3: Ведет деловую

переписку, учитывая

особенности стилистики

официальных и

неофициальных писем,

социокультурные различия в

формате корреспонденции на

государственном и

иностранном (-ых) языках.

УК-4.4: Умеет

коммуникативно и культурно

приемлемо вести устные

деловые разговоры в процессе

профессионального

взаимодействия на

государственном и

иностранном (-ых) языках

УК-4.5: Демонстрирует

умение выполнять перевод

академических и

профессиональных текстов с

иностранного (-ых) на

государственный язык.

1.4 Особенности реализации дисциплины

Язык реализации дисциплины: Русский.

          Дисциплина (модуль) реализуется без применения ЭО и ДОТ.
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Вид учебной работы

Всего,

зачетных

единиц

(акад.час)

С

е

м

е

с

т

р1

Контактная работа с

преподавателем:
0,39 (14)

занятия лекционного типа 0,11 (4)

практические занятия 0,28 (10)

Самостоятельная работа

обучающихся:
1,61 (58)

курсовое проектирование

(КП)
Нет

курсовая работа (КР) Нет

Промежуточная аттестация

(Экзамен)

1 (36)

2. Объем дисциплины (модуля)
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3.1 Разделы дисциплины и виды занятий (тематический план занятий)

3 Содержание дисциплины (модуля)

Контактная работа, ак. час.

№

п/п
Модули, темы (разделы) дисциплины

Занятия

лекционного

типа

Занятия семинарского типа

Самостоятельная

работа, ак. час.Семинары и/или

Практические

занятия

Лабораторные

работы и/или

Практикумы

Всего
В том

числе в
ЭИОС

Всего
В том

числе в
ЭИОС

Всего
В том

числе в
ЭИОС

Всего
В том

числе в

ЭИОС

1. Информационная и психологическая безопасность в цифровом мире

1. Информационно-психологическая безопасность

личности
2

2. Предмет и основные понятия психологии

безопасности
2

3. Методы изучения психологической безопасности

личности
2

4. Самостоятельная работа 26

2. Коммуникация в интернет-пространстве

1. Интернет риски и угрозы 2

2. Психологическая безопасность в образовательной

среде
2

3. Киберсоциализация молодежи в социальных сетях 2

4. Соблюдение правил и норм современной интернет-

культуры.
2
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5. Самостоятельная работа 32

Всего 4 10 58
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4 Учебно-методическое обеспечение дисциплины

4.2 Лицензионное и свободно распространяемое программное

обеспечение, в том числе отечественного производства (программное

обеспечение, на которое университет имеет лицензию, а также свободно

распространяемое программное обеспечение):

1. Программой не предусмотрено.

4.3 Интернет-ресурсы, включая профессиональные базы данных

и информационные справочные системы:

1. Программой не предусмотрено.

5 Фонд оценочных средств

Оценочные средства находятся в приложении к рабочим программам

дисциплин.

6 Материально-техническая база, необходимая для осуществления

образовательного процесса по дисциплине (модулю)

Для преподавания дисциплины необходимо: учебное помещение на 15-25

человек с презентационным оборудованием.
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